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I N F O R M A C I Ó N

MODULO I

CONTROL DE ACCESO



O B J E T I V O S

GENERAL

• Adquirir, comprender y/o consolidar las competencias relacionadas a la capacidad de 
entender en forma básica, la razón de la existencia y del funcionamiento de los ataques 
cibernéticos, dentro del marco del ciudadano digital, desde donde se genera la necesidad de 
las medidas de protección para garantizar la convivencia armoniosa de las actividades 
digitales cotidianas.

ES PECÍFICOS

• Comprender los Riesgos y cuidados para la gestión de credenciales.

• Comprender los Peligros y los tipos de Protección en el uso del Correo Electrónico.

• Conocer y poner en práctica las medidas de protección ante las diferentes técnicas de 
Ingeniería Social.

• Conocer buenas prácticas para la Navegación segura por Internet.

• Conocer las buenas prácticas la protección contra amenazas a los equipos.

• Comprender la necesidad de la protección de datos e información



O B J E T I V O S

• Saber los riesgos de ciberseguridad

• Adquirir los conocimientos básicos de seguridad para mitigar los riesgos



M O D U L O  I

Control de Acceso - Credenciales



¿ Q U É  E S  L A  A UT E NT I C A C I Ó N?

• Es el proceso por el cual se identifica a un usuario, proceso o 

dispositivo para permitir acceder a recursos dentro de un sistema de 

información.



• El método más utilizado es de NOMBRE DE USUARIO y CONTRASEÑA, luego 

siguen otras

• Acceso biométrico

• Envío de enlace a través de correo electrónico

• Generación de código aleatorio y envío a dispositivo (SMS, MAIL)

M É T O D O S  M Á S  UT I L I Z A D O S



B U E N A S  P R Á C T I C A S  D E  

C O N T R A S E Ñ A S



B U E N A S  P RÁ C T I C A S  E N  C O NT RA S E Ñ A S

Se deben tener unas consideraciones para la generación o elección de contraseñas 

independientes de la robustez de la misma contraseña, entre ellas figuran:

• No utilizar las mismas contraseñas para distintos sistemas

• No guardar las contraseñas en un post-it y pegarlo en el monitor

• No compartir las contraseñas

• No utilizar fechas, ni nombres de personas relacionadas a usted

• Siempre y cuando el sistema te lo permita utilizar autenticación de doble factor



C O NT RA S E Ñ A S RO B U S T A S





C O NT RA S E Ñ A S  RO B U S T A S

Recomendaciones al momento de elegir o generar una contraseña

• Longitud de mínimo 8 caracteres

• Combinación de caracteres: Mayúsculas, minúsculas, números y símbolos

• Consejo: Se pueden usar frases para un mejor recordamiento, ejemplo “la muerte Abel 

Antonio, en mi tierra la sintieron los muchachos”

Hay empresas que se dedican a hacer un “chequeo” de las contraseñas más comunes y más 

vulnerables, se puede ver 

https://en.wikipedia.org/wiki/List_of_the_most_common_passwords

https://en.wikipedia.org/wiki/List_of_the_most_common_passwords


A UT E NT I C A C I Ó N D E  D O B L E  F A C T O R

Como lo indica el nombre, requiere más de una forma de autenticación para acceder al un 

sistema de información, las combinaciones más comunes son:

• Usuario – contraseña – Código de verificación (via mail o sms)

• Usuario – contraseña – autorización remota

• Usuario – contraseña – enlace de verificación

• Usuario – contraseña – biométrico / facial



G E S T O RE S  D E  C O NT RA S E Ñ A S

• Hay aplicaciones para móviles que te permiten gestionar y guardar contraseñas, opciones 

hay muchas y ninguna mejor que la otra; solamente deben seguir unos requerimientos

• Deben ser seguros, fácil de usar, organizado, permitir contraseñas seguras


